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Nền tảng tổng hợp, phân tích dữ liệu - Bkav Big Data Platform (BDP) là thành phần lõi trong hệ sinh
thái Bkav DX, được thiết kế theo kiến trúc Data-Centric. BDP hỗ trợ cấu hình linh hoạt, dễ tùy biến với đầy
đủ chức năng: Thu thập và chuẩn hóa dữ liệu từ nhiều nguồn, đa dạng định dạng; Quản lý, phân tích, chia
sẻ và lưu trữ dữ liệu lớn; Tích hợp giải pháp giám sát, cảnh báo, bù số liệu và tra cứu thông minh; Trình
diễn dữ liệu trực quan (bảng, biểu đồ, bản đồ...)

BDP đóng vai trò là kho lưu trữ dữ liệu tập trung, hỗ trợ dữ liệu có cấu trúc và phi cấu trúc, phục vụ phân
tích theo thời gian thực hoặc theo lô.

BDP đã được công bố trên Cổng thông tin chính thức của Bộ Thông tin và Truyền thông (nay là Bộ Khoa học
và Công nghệ): https://mst.gov.vn/danh-muc-nen-tang-so-phuc-vu-phat-trien-chinh-phu-so-chinhquyen-so-
197153975.htm

Hệ thống đã được Trung tâm Công nghệ số Quốc gia - Cục Chuyển đổi số Quốc gia kiểm thử theo các tiêu
chí về tính năng, hiệu năng và an toàn bảo mật theo Quyết định 2463/QĐ-BTTTT ngày 15/12/2023.
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1. Kết nối dữ liệu linh hoạt, dễ dàng tùy biến, tuân
thủ chuẩn quốc gia

 Tuân thủ Khung Kiến trúc Chính phủ số Việt Nam
phiên bản 4.0.

 Đáp ứng đầy đủ yêu cầu kết nối, chia sẻ dữ liệu theo
Nghị định số 47/2020/NĐ-CP ngày 09/4/2020 của
Chính phủ về quản lý, kết nối và chia sẻ dữ liệu số
trong cơ quan nhà nước.

 Hỗ trợ địa chỉ Internet thế hệ mới IPv6.

 Là giải pháp nền tảng No-Code/Low-Code, cho phép
tùy biến và cấu hình linh hoạt theo nhu cầu.

2. An ninh, an toàn thông tin mạng

 Tuân thủ các quy định tại Điều 19 Nghị định số
85/2016/NĐ-CP và các điều 9, 10, 11, 12 của Thông
tư số 12/2022/TT-BTTTT; phù hợp với các Tiêu chuẩn
quốc gia TCVN về an toàn thông tin.

 Đảm bảo không tồn tại lỗ hổng hay điểm yếu về
bảo mật.

 Hỗ trợ đầy đủ các yêu cầu về an toàn thông tin:
xác thực, kiểm soát truy cập, an toàn phần mềm
và mã nguồn, ghi log hệ thống, sao lưu và phục
hồi dữ liệu.

3. Thiết kế mở rộng linh hoạt, tích hợp bảo mật đa
tầng - Bảo vệ dữ liệu tối đa

 Phát triển theo mô hình nền tảng với khả năng tùy
biến cao, ứng dụng triết lý No-Code/Low-Code,
đáp ứng linh hoạt các yêu cầu sử dụng trong thời
gian ngắn.

 Đảm bảo an toàn thông tin toàn diện theo ba
nguyên tắc: Tính nguyên vẹn – Tính bảo mật – Tính
khả dụng.

 Tích hợp cơ chế bảo mật nhiều lớp: mạng, xác thực
người dùng, cơ sở dữ liệu.

 Hỗ trợ kết nối hệ thống danh bạ điện tử (AD,
LDAP...), đảm bảo cơ chế đăng nhập một lần (SSO)
cho người dùng thuộc cơ quan hành chính.

 Linh hoạt triển khai On Cloud hoặc On Premise, phù
hợp với yêu cầu lưu trữ dữ liệu tại Việt Nam.
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Chức năng chính

Bkav Big Data Platform

1. Quản trị hệ thống

 Cho phép cấu hình tổng thể hệ thống ở cấp nền
tảng, quản lý người dùng, vai trò, nhóm quyền và
phân quyền truy cập.

 Tích hợp các cơ chế xác thực định danh (TLS, xác
thực 2 yếu tố, timeout, mã hóa...) đáp ứng tiêu
chuẩn an toàn thông tin theo quy định.

2. Quản lý dữ liệu

 Hỗ trợ thu thập, chuẩn hóa và quản lý dữ liệu từ
nhiều nguồn, phát hiện trùng lặp, xung đột, dữ liệu
bất thường và quản lý nguồn dữ liệu.

3. Trình diễn dữ liệu

 Tổng hợp, trực quan hóa dữ liệu thông qua
bảng, biểu đồ, bản đồ, hỗ trợ nhiều loại biểu
diễn khác nhau.

4. Cấu hình trình diễn dữ liệu

 Cho phép tùy biến cách hiển thị biểu đồ, cấu hình
nguồn dữ liệu, bộ lọc, phân quyền truy cập và xuất
bản vùng hiển thị.

5. Chức năng mở rộng

 Cung cấp công cụ đánh giá chất lượng dữ liệu, xử lý
và khắc phục dữ liệu không đạt chuẩn.

 Hỗ trợ xử lý tự động theo lịch trình.

6. Chức năng nâng cao - hỗ trợ người dùng

 Cấu hình lưu trữ dữ liệu, thiết lập biểu mẫu khảo sát.

 Tìm kiếm dữ liệu lớn, quản trị thông tin, thiết lập
cảnh báo - nhắc nhở và quản lý các không gian làm
việc (Workspace).

Quản trị hệ 
thống

Quản lý dữ liệu

Trình diễn 
dữ liệu

Cấu hình trình 
diễn dữ liệu

Chức năng 
mở rộng

Chức năng 
nâng cao - hỗ 

trợ người 
dùng



1. Quản trị hệ thống

1.1. Quản lý tài khoản

 Cho phép tạo, chỉnh sửa, xóa, tìm kiếm và phân
quyền tài khoản người dùng hệ thống.

 Hỗ trợ quản lý vai trò, nhóm quyền, phân loại và cấu
hình truy cập theo nhóm.

1.2. Xác thực - Định danh

 Triển khai cơ chế xác thực định danh người dùng
khi truy cập hệ thống.

 Hỗ trợ các chức năng: Đăng xuất tự động khi
không hoạt động, ghi nhớ thông tin đăng nhập,
quản lý thông tin cá nhân, đổi mật khẩu, khôi
phục mật khẩu.

1.3. Kiểm soát truy cập đảm bảo an toàn thông tin
hệ thống

 Hỗ trợ truy cập từ xa qua các giao thức bảo mật
như TLS.

 Thiết lập thời gian chờ phiên làm việc, tự động
đóng phiên khi hết thời gian.

 Phân quyền và cấp quyền tối thiểu theo vai trò,
nhóm người dùng.

 Quản trị chính sách phân quyền linh hoạt theo từng
nhóm tài khoản.

 Kiểm soát truy cập hệ thống theo nguyên tắc tối
thiểu, đảm bảo an toàn và bảo mật.

1.4. Quản lý nhật ký hệ thống

Hệ thống ghi nhận đầy đủ nhật ký hoạt động bao gồm:

 Nhật ký truy cập và đăng nhập hệ thống.

 Nhật ký thao tác quản trị và thay đổi cấu hình.

 Nhật ký lỗi phát sinh trong quá trình vận hành.

 Nhật ký quản lý tài khoản người dùng.

1.5. An toàn phần mềm và mã nguồn

 Áp dụng kiểm tra tính hợp lệ đầu vào trước khi xử lý
dữ liệu.

 Đảm bảo an toàn trước các lỗ hổng bảo mật phổ
biến theo chuẩn OWASP (SQLi, XSS, CSRF, RFI, LFI,
Xpath Injection...).

 Tự động kiểm soát và phân loại lỗi, hiển thị thông
báo lỗi phù hợp với người dùng, không tiết lộ thông
tin hệ thống.

 Không lưu thông tin xác thực trong mã nguồn;
thông tin được mã hóa trong cơ sở dữ liệu theo cấu
hình tùy biến do người dùng thiết lập.

1.6. Cấu hình thông tin chung và sao lưu dự phòng

 Cấu hình thông tin đơn vị, vị trí lưu trữ file upload,
xem thông tin bản quyền (License).

 Thiết lập các chính sách hệ thống: lưu trữ, mật khẩu,
xác thực, email, SMS.

 Hỗ trợ tích hợp hệ thống xác thực người dùng,
email server, dịch vụ nhắn tin.

 Quản lý cơ cấu tổ chức:

o Phòng ban: Tạo mới, sửa, xóa, quản lý người
dùng, cập nhật quan hệ cha - con.

o Chức vụ: Tạo mới, phân cấp, chỉnh sửa, xóa.

o Chức danh: Tạo/sửa/xóa, hỗ trợ xuất dữ liệu.
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2. Quản lý dữ liệu

 Thu nhận dữ liệu: Cấu hình thu nhận dữ liệu từ
nhiều nguồn: CSDL cấu trúc, phi cấu trúc, file, API.

 Chuẩn hóa dữ liệu: Chuẩn hóa kiểu dữ liệu (số,
chuỗi, thời gian, ngày tháng).

 Xây dựng biểu thức xử lý: nối chuỗi, thay thế thuật
ngữ, điều kiện, lấy tháng/năm...

 Phát hiện và xử lý lỗi: Trùng lặp, xung đột, thiếu
tham chiếu, bất thường.

 Quản lý dữ liệu thu nhận: Quản lý danh sách dữ liệu
đã thu thập, xem chi tiết dữ liệu.

 Quản lý danh mục & nguồn dữ liệu: Tạo/sửa/xóa
danh mục dữ liệu; Quản lý và cấu hình nguồn cấp
dữ liệu.

 Quản lý dữ liệu phân tích: Xem, tìm kiếm, phân
quyền truy cập dữ liệu phân tích.

 Theo dõi lịch sử xử lý: Theo dõi lịch sử đồng bộ, xử lý
dữ liệu.

 Chia sẻ dữ liệu: Cấu hình chia sẻ qua API/SDK/Web
Service, theo dõi lịch sử sử dụng.

 Tải dữ liệu: Hỗ trợ tải dữ liệu dưới dạng Excel,
PDF, ảnh.

 Thống kê dữ liệu: Thống kê theo danh mục, lĩnh
vực, nguồn dữ liệu.

 Thông báo - cảnh báo: Cấu hình thông báo/cảnh
báo theo cấp độ trong quá trình thu nhận - xử lý -
phân tích.

3. Quản lý cấu hình trình diễn dữ liệu

3.1. Cấu hình trình diễn

 Tạo mới, cấu hình và quản lý biểu đồ.

 Cấu hình vùng trình diễn (dashboard), định nghĩa
nguồn dữ liệu, tạo trường dữ liệu, lọc, gom nhóm.

 Lựa chọn dạng hiển thị: Bảng dữ liệu, biểu đồ số,
biểu đồ đường, cột, tròn, phân tán, bong bóng,
vùng, geomap, biểu đồ kết hợp...

 Tùy chỉnh thuộc tính: màu sắc, kích thước, cỡ chữ,
định dạng dữ liệu.

 Thiết lập chế độ công khai hoặc nội bộ, phân quyền
người xem.

 Xuất bản dashboard qua đường dẫn nhúng
(embed URL).

3.2. Trích xuất dữ liệu

 Tải biểu đồ dưới dạng ảnh.

 Trích xuất dữ liệu ra file Excel, CSV, PNG...

3.3. Hỗ trợ trình diễn

 Làm mới dữ liệu thủ công hoặc tự động.

 Hiển thị tương thích với kích thước màn hình.

 Cấu hình tự động chuyển đổi giữa các biểu đồ theo
chu kỳ.
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4. Trình diễn dữ liệu

4.1. Biểu đồ

 Hỗ trợ hiển thị cột, đường, tròn, miền, biểu đồ số;
tương thích đa thiết bị (PC, Tablet, Smartphone).

4.2. Bảng số liệu

 Hiển thị dữ liệu dạng bảng có chức năng tương tác:
Tìm kiếm, lọc, sắp xếp, xuất dữ liệu.

4.3. Tổng hợp số liệu

 Hiển thị các giá trị tổng hợp, so sánh theo kỳ (trước,
cùng kỳ), phân nhóm, đánh giá xu hướng
tăng/giảm.

4.4. Theo lớp hoặc thời gian

 Hiển thị dữ liệu theo cấu trúc phân cấp (cha - con)
hoặc theo mốc thời gian định nghĩa.

5. Nhóm chức năng mở rộng

5.1. Đánh giá dữ liệu

 Gán nhãn chất lượng dữ liệu: Tốt, không tốt, kém.

5.2. Xử lý dữ liệu tự động

 Thiết lập lịch thực thi hàng loạt theo ngày, giờ bắt
đầu - kết thúc, thời điểm khởi động quy trình.

5.3. Khắc phục dữ liệu không đạt chuẩn

 Phân loại dữ liệu lỗi.

 Hiển thị lỗi dưới dạng bảng.

 Cho phép chỉnh sửa, bổ sung, chọn lọc dữ liệu
phù hợp.

5.4. Tích hợp AI

 Phân tích và xử lý dữ liệu nâng cao.

 Sinh cảnh báo cho người quản trị hệ thống.

6. Nhóm chức năng nâng cao - hỗ trợ người dùng

6.1. SmartApp - Tạo ứng dụng thu thập dữ liệu

 Cho phép người dùng tạo các App trực quan để thu
thập dữ liệu, khảo sát, lấy ý kiến.

 Chức năng chính:

o Quản lý App: Tạo mới, chỉnh sửa, quản lý app.

o Cấu hình thông tin chung: Tiêu đề, logo...

o Cấu hình dữ liệu (Viewdata): Thiết lập mẫu
hiển thị và định dạng trường dữ liệu.

o Cấu hình tham số động: Ví dụ thời gian, địa
điểm để lọc dữ liệu.

o Giao diện (View): Cấu hình layout, màu sắc,
font chữ...

o Rule hiển thị: Hiển thị theo điều kiện logic.

o Hành động (Button): Thêm, xóa, lọc dữ liệu...

o Hiển thị: Cấu hình app trên Mobile/Desktop.

6.2. SOP - Giám sát và đảm bảo chất lượng dữ liệu:

 SOP giúp theo dõi, đánh giá và xử lý các vấn đề về
dữ liệu nhằm đảm bảo Đúng - Đủ - Sẵn sàng.

 Chức năng chính:

o Giám sát toàn bộ luồng dữ liệu, cảnh báo kịp
thời khi: Dữ liệu bị tắc nghẽn, không luân
chuyển ;Thiếu hụt dữ liệu tại một số điểm; Xuất
hiện dữ liệu bất thường theo đơn vị, lĩnh vực.

o Cấu hình cảnh báo/nhắc nhở qua email, SMS,
notify App.

o Hỗ trợ ghi chú và xử lý các vấn đề theo
luồng SOP.
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6. Nhóm chức năng nâng cao - hỗ trợ người dùng
(tiếp)

6.3. Quản trị dữ liệu và Tìm kiếm phân tán

6.3.1. Quản trị dữ liệu

Cho phép người dùng cấu hình và quản lý các thành
phần nền tảng của hệ thống, bao gồm:

 Quản lý Workspace: Phân chia không gian làm việc
độc lập theo mục đích sử dụng.

 Quản lý domain: Thiết lập miền quản lý dữ liệu theo
lĩnh vực/nghiệp vụ.

 Quản lý thuật ngữ, tag, metric: Chuẩn hóa các định
nghĩa dữ liệu, nhãn phân loại, chỉ số theo dõi.

 Quản lý datasource: Quản lý và cấu hình các nguồn
dữ liệu kết nối vào hệ thống.

6.3.2. Công cụ tìm kiếm phân tán

Là hệ thống tìm kiếm dữ liệu phi tập trung, không có
máy chủ trung tâm, hỗ trợ xử lý truy vấn tốc độ cao và
linh hoạt.

Chức năng nổi bật:

 Hỗ trợ đa dạng truy vấn: DSL, SQL, EQL, ESQL.

 Tìm kiếm theo: giá trị chính xác, toàn văn, tìm kiếm
vector.

 Ứng dụng mô hình máy học để theo dõi hành vi dữ
liệu thời gian thực.

Tình huống ứng dụng điển hình:

 Tích hợp hộp tìm kiếm vào App/Website.

 Lưu trữ & phân tích log hệ thống, dữ liệu bảo mật.

 Làm công cụ database vector cho nhúng & tìm
kiếm AI.

 Tự động hóa quy trình công việc qua lưu trữ
truy vấn.

 Quản lý và phân tích dữ liệu không gian GIS.

 Lưu trữ, xử lý dữ liệu sinh học, di truyền học phục vụ
nghiên cứu.

6.4. Quản lý Data LakeHouse

Cung cấp các chức năng quản lý toàn diện dữ liệu lưu
trữ trong mô hình Data Lakehouse, bao gồm cả dữ liệu
có cấu trúc và phi cấu trúc.

Cho phép người dùng cấu hình, khai thác và phân
quyền truy cập linh hoạt theo đối tượng và phạm vi
dữ liệu.

Chức năng chính:

 Quản lý danh sách Lakehouse: Thực hiện các thao
tác tạo mới, chỉnh sửa, xóa và cấu hình các đối
tượng Lakehouse trong hệ thống.

 Quản lý dữ liệu phi cấu trúc: Quản lý tệp, thư mục,
siêu dữ liệu (metadata) liên quan đến dữ liệu không
có cấu trúc.

 Quản lý dữ liệu có cấu trúc: Cho phép quản lý cơ sở
dữ liệu, bảng dữ liệu, trường dữ liệu và cấu hình các
tham số truy vấn.

 Truy vấn dữ liệu: Quản lý các câu truy vấn, lưu trữ
lịch sử truy vấn, chia sẻ truy vấn với người dùng
khác hoặc hệ thống khác.

 Phân quyền truy cập: Thiết lập phân quyền chi tiết
theo người dùng và theo từng cơ sở dữ liệu, đảm
bảo kiểm soát truy cập dữ liệu chặt chẽ.
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RAM

Random Access Memory

128 GB

Cơ sở dữ liệu

Hive, MySQL, PostgreSQL,

Mongodb, Cassandra

CPU

Central Processing Unit 

64 Cores

HDD

Hard Disk Drive

3 TB

Ngôn ngữ lập trình

Python, Java, Scala, C#, 

.Net Framework

Hệ điều hành

Ubuntu Server 20.04, x64,

Windows Server

Thông tin liên hệ

Trụ sở chính: Tòa nhà HH1, Khu đô thị Yên Hòa, Phường Cầu Giấy, Hà Nội

Điện thoại: (024) 3763 2552 Số fax: (024) 3868 4755

Website: www.bkav.com Email: DuAn@bkav.com

Bkav TP. HCM: Số 40, Đường số 5, Khu dân cư City Land, Phường Hạnh Thông, TP HCM

Điện thoại: (028) 6296 6626 Số fax: (028) 2253 6103

www.bkav.com
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