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Bkav Big Data Platform

- Nén tangtong hop, phamtich'd

Nén tang tong hop, phan tich dir liéu - Bkav Big Data Platform (BDP) Ia thanh phan 16i trong hé sinh
thai Bkav DX, dugc thiét ké theo kién truc Data-Centric. BDP ho trg cau hinh linh hoat, de tuy bién véi day
dd chidc nang: Thu thap va chuan héa di liéu tu nhiéu ngudn, da dang dinh dang; Quan ly, phan tich, chia
sé va luu trir di liéu 16n; Tich hop giadi phap giam sat, canh bao, bu s6 liéu va tra cttu théng minh; Trinh
dién dir liéu truc quan (bang, biéu do, ban dé...)

BDP dong vai tro la kho luu tr& dr liéu tap trung, ho tro di liéu cé cau tric va phi cau tric, phuc vu phan
tich theo thoi gian thuc hoac theo 16.

BDP da dugc cong bo trén Cong thong tin chinh thic cta B6 Thong tin va Truyén thong (nay la B Khoa hoc
va Cong nghé): https://mst.gov.vn/danh-muc-nen-tang-so-phuc-vu-phat-trien-chinh-phu-so-chinhquyen-so-
197153975.htm

Hé théng da dugc Trung tam Cong nghé s6 Quédc gia - Cuc Chuyén doi s6 Quéc gia kiém thir theo cac tiéu
chi vé tinh nang, hiéu nang va an toan bdo mat theo Quyét dinh 2463/QD-BTTTT ngay 15/12/2023.
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2. Quan ly, 3. Tich hgp giai

phan tich, phap giam sat,
chia sé va luu canh bao, bu s6
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Bkav Big Data Platform

Nén t&ng tong hop, phan tich di liéu

Pbac dieém nol bat
1. Két noéi dir liéu linh hoat, dé dang tuy bién, tuan
tha chuan quéc gia

=  Tuan thd Khung Kién trdc Chinh pht s6 Viét Nam
phién ban 4.0.

= Pap ung day du yéu cau két ndi, chia sé dit liéu theo
Nghi dinh s6 47/2020/ND-CP ngay 09/4/2020 cua
Chinh pht vé quan ly, két n6i va chia sé di liéu so
trong co quan nha nudc.

= Ho tro dia chi Internet thé hé mdi IPvé.

= La giadi phap nén tdang No-Code/Low-Code, cho phép
tuy bién va cau hinh linh hoat theo nhu cau.

2. An ninh, an toan thong tin mang

= Tuan thu cidc quy dinh tai Biéu 19 Nghi dinh s6
85/2016/NB-CP va cac diéu 9, 10, 11, 12 cliia Thong
tu s6 12/2022/TT-BTTTT; phu hop véi cac Tiéu chuan
quoc gia TCVN vé an toan thong tin.

= Pam bdo khdng ton tai 16 hong hay diém yéu vé
bao mat.

= HO trg day du cac yéu cau vé an toan thong tin:
xac thuc, kiém soat truy cap, an toan phan mém
va ma nguon, ghi log hé thong, sao luu va phuc
hoi dir liéu.

www.bkav.com
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3. Thiét ké mé rong linh hoat, tich hop bao mat da
tang - Bao vé dir liéu toi da

Phat trién theo mo hinh nén tang véi kha nang tuy
bién cao, Ung dung triét ly No-Code/Low-Code,
dap ung linh hoat cac yéu cau st dung trong thai
gian ngan.

Pbam bao an toan thdong tin toan dién theo ba
nguyén tac: Tinh nguyén ven - Tinh bdo mat - Tinh
kha dung.

Tich hop co ché bdo mat nhiéu I6p: mang, xac thuc
ngudi dung, ca sa di liéu.

HO tro két noi hé théng danh ba dién td (AD,
LDAP...), ddm bao cc ché dang nhap mot lan (SSO)
cho ngudi dung thudc co quan hanh chinh.

Linh hoat trién khai On Cloud hodc On Premise, phu
hop véi yéu cau luu trir dir liéu tai Viét Nam.
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Chtrc nang chinh

1. Quan tri hé thong
Quan tri hé

= Cho phép cau hinh téng thé hé théng & cap nén thong
tang, quan ly ngudi dung, vai tro, nhédm quyén va -
phan quyén truy cap.

= Tich hop cac co ché xac thuc dinh danh (TLS, xac
thuc 2 yéu to, timeout, ma héda..) dap ung tiéu
chuan an toan théng tin theo quy dinh.

2. Quanly ditliéu

= HO tro thu thap, chuan hda va quan ly dir liéu tiu
nhiéu nguon, phat hién trung lap, xung doét, di liéu
bat thudng va quan ly nguon dir liéu.

il

Trinh dién
dd liéu

3. Trinh dién dit liéu

= Tong hgp, truc quan hoéa di liéu théng qua
bang, biéu do, ban d6, hé tro nhiéu loai biéu
dién khac nhau.

4. Cau hinh trinh dién dit liéu

Cau hinh trinh
dién dir liéu

= Cho phép tuy bién cach hién thi biéu d6, cau hinh
nguon dir liéu, b6 loc, phan quyén truy cap va xuat
ban vung hién thi.

5. Chi'c nang moé rong

= Cung cap cong cu danh gia chat luong dr liéu, xt ly
va khac phuc di liéu khéng dat chuan.

Q.-
_Q_

Chuc nang
ma rong

= HO tro xu ly tu déng theo lich trinh.
6. Chiic nang nang cao - ho tro nguai dung )

= C4au hinh luu trir di liéu, thiét lap biéu mau khao sat.

: o rea 1 \ o . A 1 ¥
= Tim kiém di liéu I6n, quan tri théng tin, thiét lap ¥
canh bao - nhac nhaé va quan ly cac khong gian lam Chuic ndng
viéc (Workspace). nang cao - ho

tro nguai
dung

www.bkav.com




Bkav Big Data Platform
Nén t&ng tong hap, phan tich dd liéu

Chtrc nang chi tiét

1. Quan tri hé thong

1.1. Quan ly tai khoan

Cho phép tao, chinh sa, x6a, tim kiém va phan
quyén tai khoan ngudi dung hé thong.

Ho6 trg quan ly vai tro, nhdm quyén, phan loai va cau
hinh truy cap theo nhom.

1.2. Xac thuc - Dinh danh

Trién khai co ché xac thuc dinh danh ngudi dung
khi truy cap hé thong.

Ho tro cdc chuc nang: Pang xuat tu déng khi
khéng hoat déng, ghi nhé thong tin dang nhap,
quan ly théng tin cd nhan, d6i mat khau, khoi
phuc mat khau.

1.3. Kiém soat truy cap dam bao an toan théng tin
hé thong

HO trg truy cap tu xa qua cac giao thuc bdo mat
nhu TLS.

Thiét 1ap thdi gian chd phién lam viéc, tu dong
dong phién khi hét thoi gian.

Phan quyén va cap quyén toi thiéu theo vai tro,
nhom ngudi dung.

Quan tri chinh sach phan quyén linh hoat theo tung
nhém tai khoan.

Kiém soat truy cap hé thong theo nguyén tac toi
thiéu, dd@m bao an toan va bao mat.

1.4. Quan ly nhat ky hé thong

Hé thong ghi nhan day dd nhat ky hoat dong bao gom:

Nhat ky truy cap va dang nhap hé thong.
Nhat ky thao tac quan tri va thay déi cau hinh.
Nhat ky [6i phat sinh trong qua trinh van hanh.

Nhat ky quan ly tai khoan nguai dung.

www.bkav.com

1.5. An toan phan mém va ma nguén

Ap dung kiém tra tinh hop |é dau vao trudc khi xt ly
du liéu.

=

Pam bado an toan trudc cac |16 hong bao mat pho
bién theo chuan OWASP (SQLi, XSS, CSRF, RFI, LFl,
Xpath Injection...).

Tu dong kiém soat va phan loai 16i, hién thi théng
bao 16i phu hop véi nguai dung, khéng tiét [6 thong
tin hé thona.

Khéong luu thong tin xac thuc trong ma nguon;
thong tin duoc ma hoa trong co sé dit liéu theo cau
hinh tuy bién do ngudi dung thiét lap.

1.6. Cau hinh thong tin chung va sao luu du phong

Cau hinh théng tin don vi, vi tri luu tri file upload,
xem théng tin ban quyén (License).

Thiét 1ap cac chinh sach hé théng: luu trir, mat khau,
xac thuc, email, SMS.

HO trg tich hop hé thong xac thuc ngudi dung,
email server, dich vu nhan tin.

Quan ly ca cau to chuc:

0 Phong ban: Tao mdi, sua, x6a, quan ly ngudi
dung, cap nhat quan hé cha - con.

0 Chuc vu: Tao mdi, phan cap, chinh sia, xoa.

0 Chuc danh: Tao/stta/x6a, ho trg xuat d liéu.
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Nén tang téng hop, phan tich dd liéu

Chtrc nang chi tiét

2. Quan ly dirliéu

Thu nhan d@ liéu: Cau hinh thu nhan di liéu tu
nhiéu nguon: CSDL cau truc, phi cau trug, file, API.

Chuan hoda di liéu: Chuan hoda kiéu di liéu (so,
chuoi, thoi gian, ngay thang).

Xay dung biéu thic xt ly: n6i chudi, thay thé thuat
ng{, diéu kién, lay thang/nam...

Phat hién va xu ly 16i: Trung lap, xung dot, thiéu
tham chiéu, bat thuana.

Quan ly dir liéu thu nhan: Quan ly danh sach d liéu
da thu thap, xem chi tiét dir liéu.

Quan ly danh muc & nguon di liéu: Tao/sta/xda
danh muc d{ liéu; Quan ly va cau hinh nguén cap
du liéu.

Quan ly di liéu phan tich: Xem, tim kiém, phan
quyén truy cap di liéu phan tich.

Theo dai lich st xt ly: Theo doi lich s& dong bo, xur ly
du liéu.

Chia sé d@ liéu: Cau hinh chia sé qua API/SDK/Web
Service, theo doi lich su st dung.

Tai di liéu: HO tro tai di liéu dudi dang Excel,
PDF, anh.

Thong ké di liéu: Thong ké theo danh muc, linh
vuc, nguon dir liéu.

Thong bao - canh bao: Cau hinh thong bao/canh
bado theo cap do6 trong qua trinh thu nhan - xt ly -
phan tich.

www.bkav.com
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3. Quan ly cau hinh trinh dién dii liéu

3.1. Cau hinh trinh dién

Tao mdi, cau hinh va quan ly biéu do.

Cau hinh vung trinh dién (dashboard), dinh nghia
nguon di liéu, tao trudng d liéu, loc, gom nhém.

Lua chon dang hién thi: Bang d{ liéu, biéu do s6,
biéu d6 dudng, cot, tron, phan tan, bong bdng,
ving, geomap, biéu doé két hop...

Tay chinh thu6c tinh: mau sac, kich thudc, cé ch,
dinh dang d{ liéu.

Thiét lap ché d6 cong khai hodc ndi bd, phan quyén
NguaGi xem.

Xuat ban dashboard qua dudng dan nhung
(embed URL).

3.2. Trich xuat dit liéu

Tai biéu d6 dudi dang anh.

Trich xuat d{ liéu ra file Excel, CSV, PNG...

3.3. Ho tro trinh dién

Lam m@i d liéu thu c6ng hoac tu déng.
Hién thi tuong thich vai kich thuéc man hinh.

Cau hinh tu déng chuyén doéi gilra cac biéu dé theo
chu ky.
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Chtrc nang chi tiét

4. Trinh dién dit liéu
4.1.Biéu d6

= Ho tro hién thi cot, dudng, tron, mién, biéu do so;
tuong thich da thiét bi (PC, Tablet, Smartphone).

4.2.Bang so liéu

= Hién thi d{ liéu dang bang c6 chiic nang tuong tac:
Tim kiém, loc, sap x€ép, xuat d{ liéu.

4.3.Tong hop sé liéu

= Hién thi cac gia tri tong hagp, so sanh theo ky (trudc,
cung ky), phan nhom, danh gia xu hudng
tang/giam.

4.4, Theo Iép hoac thai gian

= Hién thj di liéu theo cau trac phan cap (cha - con)
hoac theo moc thoi gian dinh nghia.

5. Nhom chiic nang ma réng

5.1.Danh gia dirliéu

= Gan nhan chat luong dir liéu: Tot, khong tot, kém.
5.2. Xt ly dit liéu tu dong

= Thiét lap lich thuc thi hang loat theo ngay, gic bat
dau - két thuc, thai diém khai ddng quy trinh.

5.3. Khac phuc dir liéu khéng dat chuan
=  Phan loai dir liéu 6i.
= Hién thi |6i dudi dang bang.

= Cho phép chinh sra, b6 sung, chon loc dir liéu
phu hagp.

5.4.Tich hop Al
= Phan tich va xu ly d liéu nang cao.

= Sinh canh bdo cho ngudi quan tri hé thonag.

www.bkav.com
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6. Nhom chiic nang nang cao - ho tre ngudi dung
6.1. SmartApp - Tao 'ng dung thu thap dirlieu

= Cho phép ngudi dung tao cac App truc quan dé thu
thap d{ liéu, khao sat, lay y kién.

= Chuc nang chinh:
0 Quan ly App: Tao mdi, chinh sda, quan ly app.
0 Cau hinh thong tin chung: Tiéu dé, logo...

0 Cau hinh d@ liéu (Viewdata): Thiét l[ap mau
hién thi va dinh dang trudng di liéu.

0 Cau hinh tham so6 doéng: Vi du thai gian, dia
diém dé loc dir liéu.

0 Giao dién (View): Cau hinh layout, mau sac,
font chi...

0 Rule hién thi: Hién thi theo diéu kién logic.
0 Hanh déng (Button): Thém, x0a, loc du liéu...
0 Hién thi: Cau hinh app trén Mobile/Desktop.
6.2. SOP - Giam sat va dam bao chat luong dir liéu:
= SOP giup theo do6i, danh gia va xti ly cac van dé vé
d{ liéu nham ddm bao Bung - BU - San sang.
= Chuc nang chinh:

0 Gidam sat toan bo luong dit liéu, canh bao kip
thai khi: D liéu bi tac nghén, khong luan
chuyén ;Thi€u hut d{ liéu tai mot s6 diém; Xuat
hién dif liéu bat thuong theo don vi, linh vuc.

0 Cau hinh cdnh bdo/nhac nh& qua email, SMS,
notify App.

0 HO tro ghi chd va xt ly cac van dé theo
lubng SOP.
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Churc nang chi tiét

6. Nhém chiic nang nang cao - ho tro ngudi dung
(tiép)

6.3. Quan tri dir liéu va Tim kiém phan tan

6.3.1. Quan tri dir liéu

Cho phép ngudi dung cau hinh va quan ly cac thanh
phan nén tang cla hé thong, bao gom:

= Quan ly Workspace: Phan chia khéng gian lam viéc
d6c lap theo muc dich su dung.

Ty

= Quan ly domain: Thiét Iap mién quan ly d liéu theo
linh vuc/nghiép vu.

= Quan ly thuat nglr, tag, metric: Chuan hoéa cac dinh
nghia dif liéu, nhan phan loai, chi s6 theo doi.

= Quan ly datasource: Quan ly va cau hinh cac nguon
dir liéu két noi vao hé thong.

6.3.2. Céng cu tim kiém phén tan

La hé thong tim kiém d{ liéu phi tap trung, khéng cé
may chu trung tam, ho trg xr ly truy van toc doé cao va
linh hoat.

Chuc nang noi bat:
= Ho tro da dang truy van: DSL, SQL, EQL, ESQL.

=  Tim kiém theo: gia tri chinh xac, toan van, tim kiém
vector.

=  Ung dung mé hinh may hoc dé theo déi hanh vi di
lieu thai gian thuc.

www.bkav.com
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7inh hudng ung dung dién hinh:
= Tich hgp hép tim kiém vao App/Website.
=  Luu trk & phan tich log hé théong, dir liéu bdo mat.

= Lam cbng cu database vector cho nhung & tim
kiém Al.

= Tu déng hoda quy trinh cdng viéc qua luu tri
truy van.

= Quan ly va phan tich dr liéu khéng gian GIS.

= Luu tr, xt ly d@r liéu sinh hoc, di truyén hoc phuc vu
nghién cuu.

6.4. Quan ly Data LakeHouse

Cung cap cac chuc nang quan ly toan dién d{ liéu luu
trr trong mé hinh Data Lakehouse, bao gom cd dit liéu
¢ cau truc va phi cau truc.

Cho phép ngudi dung cau hinh, khai thac va phan
quyén truy cap linh hoat theo doi tuong va pham vi
di liéu.

Chuc nang chinh:

= Quan ly danh sach Lakehouse: Thuc hién cac thao
tac tao mdi, chinh sta, x6a va cau hinh cac doi
tugng Lakehouse trong hé thong.

= Quan ly d liéu phi cau tric: Quan ly tép, thu muc,
siéu dir liéu (metadata) lién quan dén dir liéu khong
cO cau truc.

= Quan ly dit liéu c6 cau trac: Cho phép quan ly co sé
dir liéu, bang dir liéu, truong d{ liéu va cau hinh cac
tham so truy van.

= Truy van d@ liéu: Quan ly cac cau truy van, luu tri
lich st truy van, chia sé truy van véi ngudi dung
khac hodc hé thong khac.

=  Phan quyén truy cap: Thiét [ap phan quyén chi tiét
theo ngudi dung va theo tung co s& di liéu, dam
bao kiém soat truy cap di liéu chat ché.
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Giai phap & Thong so ky thuat

>

Ngon ngirlap trinh
Python, Java, Scala, C#,

Net Framework

CPU
Central Processing Unit
64 Cores

Thong tin lien he

=

Cosodirliéu
Hive, MySQL, PostgreSQL,
Mongodb, Cassandra

RAM
Random Access Memory
128 GB

Hé diéu hanh
Ubuntu Server 20.04, x64,

Windows Server

& N

©)

\. S

HDD
Hard Disk Drive
3TB

Tru s& chinh: Toa nha HH1, Khu do6 thi Yén Hoa, Phuong Cau Giay, Ha Noi
Pién thoai: (024) 3763 2552 S6 fax: (024) 3868 4755

Website: www.bkav.com Email: DuAn@bkav.com

Bkav TP. HCM: S6 40, Pudng so6 5, Khu dan cu City Land, Phuong Hanh Théng, TP HCM
Pién thoai: (028) 6296 6626 SO fax: (028) 2253 6103

www.bkav.com




